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Ransomware











“P H I S H I N G”

PASSWORD

HARVESTING 

FISHING 
“PESCA Y RECOLECCIÓN 

DE CONTRASEÑAS”



PHISHING.-Vectores de ataque

El atacante intenta obtener información de la víctima 

(documentación, datos bancarios y/o de tarjetas de crédito, 
contraseñas de acceso, datos biométricos, etc.). 



Hay dos etapas principales en el ataque: 

Cebo: Envío masivo de Correos 

electrónicos o SMS con la suplantación. 

Contiene un enlace falso o lleva adjunto un 

documento falso. 

PHISHING.-Vectores de ataque



El estafador se presenta como un Banco o 
Administración. 

Captura: La víctima cumplimenta un formulario 

electrónico falso, controlado por el criminal. 
Suplantación de la 
imagen corporativa

Enlace que lleva a un
sitio web falso

PHISHING.-Vectores de ataque



SMISHING

• Es una modalidad de phishing que usa 
mensajes cortos de telefonía móvil (SMS). 

El funcionamiento es similar, se incita al usuario a que acceda a un enlace 
facilitado en el mensaje, al objeto de ser dirigido a una pagina web 
fraudulenta y obtener datos personales.



El número de origen tiene 
prefijo de España

Incita a “pinchar” sobre el 
enlace fraudulento
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Fraude al CEO
Consiste en suplantar al Jefe de una empresa para engañar a 

empleados que gestionan los recursos económicos.




