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Pais: ES Spain
Region : (INENEGD

Ciudad: QU
ISP - QD

Sistema Operativo: Windows 7 (64-bit)
Nombre de Usuario: ¢ D

iATENCION! Su ordenador personal ha sido bloqueado por razones de
seguridad vistos los motivos abajo detallados.

Usted esta acusado de mirar/conservar y/o divulgar los materiales pornograficos del contenido
prohibido (Pornografia infantil/ZoofiliasViolacion etc.). Usted ha infringido la Declaracion mundial
de la lucha contra la divulgacion de la pornografia infantil y esta acusado de cometer el crimen en
razon al Articulo 161 del Codigo Penal del Reino de Espaia.

El articulo 161 del Codigo Penal del Reino de Espana preve a titulo de punicion la encarcelacion por
el plazo desde 5 hasta 11 arios.

Ademas, usted es sospechoso de la violacion de la "Ley de los derechos de autor y
adyacentes” (descarga de miusica pirata, video, soporte ldgico sin licencia) y uso y/o divulgacion
del contenido defendido por el derecho de autor. Con eso usted es sospechoso de la infraccion del
Articulo 148 del Cddigo Penal del Reino de Espana.

CRptd 04 CELITON TILEmA ™ O

Q Pr st b D s B BAL e 8w

El tiempo que queda es de: 47:58:38

@ paysafecard (@kash

Codigo PIN Valor
[ | 100 ~]

1 2 3 4 5 6 i 8 9 (8]

Pagar PaySafeCard Fagar Ukash

;Donde puedo adquirir un PaySafeCard
voucher?

Puedes conseguir PaySafeCard en muchos
supermercados, egasolineras, estancos y quioscos.
Puedes adquirir tu PaySafeCard en las siguientes
redes: ePay (anteriormente Movilcarga y Telerecargal,
NovaCaixaGalicia, CajaMar, EVO Banco, DisaShop,
kioscos de RED30mil v Canal Recargas de Telefdnica.
Otros cajeros: en los cajeros CajaMar, Caja Campo,
Caja Albalat y Caja Casinos y en banca online de
CajaMar. NovaCaixaGalicia: en los cajeros de
NovaCaixaGalicia (www.NovaGaliciaBanco.es) y en su
banca online. Resumen de tiendas: Estancos, H24, Dia

%, Repsol.



Ransomware: ejemplos

Crvntol ocker Comprar descifrado  Descifrar un solo archivo Preguntas mas frecuentes  Apoyo

Comprar descifrado y restaurar los archivos

& = X Comprar descifrado por 299 EUR antes de 2016-03-21 21:45:10
(‘)R RQO‘) O comprarto mias tarde con el precio de 598 EUR
Tiempo restante antes de aumento de precios: 119:36:41
ENVIAR .
DOCUMENTOS | Numero de archivos cifrados: 3810

Precio actual: 0.83604885 BTC (alrededor de 299 EUR)
Elﬁ‘ en: Inikclo | Localiz Pagado: 0 BTC (alrededor de 0 EUR)
Restante a pagar: 0.83604885 BTC (alrededor de 299 EUR)

Localizador indivit R o
Comprar descifrado con £3hjEcoin

Para consultar ¢l estaco cdotal Qué es Bitcoin?

Bitcoin (simboto: 8; codigo: BYC o XBT) es un dinero electrénico,
Cridign coptchs

22558-

£} Comprar bitcoins

Por favor, vea recomendada bitcoin vendidos en su pais:

pit2me. com - Comprar bitcodin con Hal Cash, Sofort.

www, coinbase com - Comprar bitcoin con tarjeta de crédito, Sofort.
pledirect. ey - Comprar bitcoin con tarjeta de crédito, Sofort.

www Lusxchange. com - Comprar Bitcoins con transférencia bancaria La Caixa,



Ransomware: ejemplos
endesa

[ Endesa Clientes

“~ C A ) ded

Nombre Tamano Compnmido Tipo Modificado CRC32
™. Carpeta de archivos
[ﬂENﬂESA_F&CTURA.ji 4.247 1739 Archivo de secuencia de comandos de JScnpt  31/05/2016 13:20 4CTBASFS
t JmC Total 4,247 bytes en 1 fichero

B ENDESA_FACTURAzZip 4




Ransomware: ejemplos

From serviclos@vodafone.esW # Reply~ = Forward~ 2 Archive € Junk  © Delete  More~
Sublect Vodafone factura 10:44

/@ To protect your privacy, Thunderbird has blocked remote content in this message.

3

Y recuerda, que tienes mads informacién sobre la Factura Electrénica en la seccién Ayuda de Vodafone.es; asi
como asistencia personalizada en Foro Vodafone.

\_Preferances 1ot

. &’ 1 attachment: Vodafone.Duplicado de la factura_20.09.2016 PDF.zip 1'{';’ KB ¥ Save ~ |



[ )
= Centro de tratamiento de Denuncias Aut@&hatizadas 05?7 Enc
' Asunto Multa 10:39 '
A el Otras acciones ~
Para: suwsts
Ponte Asunto: Multa Menores

— —
Motivo de no entrega en el acto: medios de captacion de imagenes.

Inicio :

Hecho denunciado: circular entre 71 y 80 KM/H, estando limitada la
velocidad a 50 KM/H generica para la via. 77 Normativa aplicable:

Este fichero realmente contiene una macro, “programa ejecutable”, que al abnrlo nos pide que la habilitemos. En
caso de hacerlo, automaticamente se ejecuta el codigo malicioso, que infectara nuestro equipo

U ULl

P1@1 adjunto: Multa_N_Expediente_19-002-923.doc

2n12k8 & Guardar |~

|
El ichero adjunto que trae es un documento de Word
Se |
At ———1| Multa_N_Expediente_19-002-923
sup W]=| Documento de Microsoft Word 9..




Ransomware: ejemplos

e Alejanis s “« = & 696
Aunto Estaes tu factura 09/03/2017 17:45

A mi <consultas@osi.es> - : Otras acciones *
I I i

ADVERTENCIA
nos cifrar sus archivos con CryptOLOcker

Las arch s mas impartantss (Inchidos s &8 05 4500 80 1o, USE, @ik Motes, videes, Sooumentos, @5, 5@ O oo mestn CrgtilOcker, La unsca manera 08
rostaurar 08 chives o pagamon. Do 1 conltrario, 4o porderan ot archivos

Procavcider Extiaccitn de Oyt Ocddiet 00 teslanr ar s ol accrss o los archdves cifiadon
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 Cryptolocker

Private key will be destroyed on

10,/9,/2013
41235 PM

lime left

95:56: 35

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc, Here is a camplete list of encrypted files, and yvou can personaly verify
this.

Encryption was produced wsing a unique publkc key RSA-2048 generated for this
computer. To decrypt files vou need to obtain the private key.

The single copy of the private key, which will dlow you to decrypt the files, located
on a secret server on the Internet; the server wil destroy the key after a time :
specified in this window, After that, nobody and never will be able to restore files. ..

To obtain the private key for this cormputer, which will automatically decrypt files, you
need to pay 200 USD [/ 200 EUR / similar armount in another curency,

Click «Mawt» to select the method of payment and the currency.

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by server.




San Francisco Metro System Hacked with
Ransomware; Resulting in Free Rides

] Sunday, November 27, 2016 %] Swati Khandelwal

G+ | 36 1287 | Tweet = 265 |[] Share | 51 share |/ 1630

MUNI CUSTOMER ALERT |
AFEETA —

Tou Backed ALL Data Eacropled.Caatlaect For E&y!Cryptons Fogs sdes , com PGS )
LT

- ——

—

Last Train
Inbound
12:45 A.IVI.

HEng A B G — 3 8
12 B45 AW 4

Ultine tren “Inbou

RS Hackers Hijack San Francisco's
Metro-rail System

Nothing is immune to being hacked when hackers are motivated.



NOTICIAS —

ocurri6 EL bomino por Lam. EIChE, victima de un ciberataque
El Hospital Clini 94€ ha paralizado sus sistemas

Barcelona sufre municipales

ciberataque de " o> soquisa
Espana'y cance #inx=«s
COnsultaS y CiI’[l1 Se trata de un ransomware que ha dejado inoperativos sus

sistemas informaticos y ha forzado a la administracion local a =~y
trabajar en modo presencial

El hospital ha confirmado que
reactivar el acceso a parte de ¢ Publicado el 28 ago 2025
informaticos y que este marte:
8 consultas externas con un 10

Redaccion Computing T =

Por Agencias #
06/03/2023-10:31 Actualizado: 0¢ H

E IHospitaICh’nicdeBarcelm - ‘. 8 x| ‘ ATER CHANGES
ransomware sufridoenel = ——= 'FRYTHING.

venido del Estado espanol, vie

how at charitywater.org



CUALQUIER DE ESTOS DESASTRES
PUEDE HACERTE PERDER LA INFORMACION DETU NEGOCIO ...

FALLO
ELECTRICO

-
=

ROBO DE EQUIPOS
ROTURA FALLOS EN BORRADO

EQUIPOS/DISPOSITIVOS HARDWARE YSOFTWARE ACCIDENTAL

Y DESPUES DE ESTO, ¢ PODRIAS SEGUIR
TRABAJANDO CON NORMALIDAD?
i PARATUTRANQUILIDAD,
HAZ COPIAS DE SEGURIDAD'!

VIRUS

i €4
"9



_ PHISHING )




“PHISHING”

EAS TR “PESCA Y RECOLECCION
“HARVESTING DE CONTRASENAS?”
. PASSWORD




PHISHING.-Vectores de ataque

El atacante intenta obtener informacion de la victima

(documentacion, datos bancarios y/o de tarjetas de crédito,
contrasenas de acceso, datos biometricos, etc.).

i
T

K(R(RY

SPAM: 13 R |
“i“ )




PHISHING.-Vectores de ataque

Hay dos etapas principales en el ataque:

Cebo: Envio masivo de Correos

a electronicos o SMS con la suplantacion.

Contiene un enlace falso o lleva adjunto un
documento falso.




PHISHING.-Vectores de ataque

L & Responder =p Reenviar 5 Archivar @ Nodeseado € Eliminar
L

Fwd: INCIDENCIA TARJETAS - ID No. 194380628311942 22/03/2016 23:22

Captura: un formulario

electronico fi al.
|

~y Suplantacion de la
ESESE)AR _ imagen corporativa ’

Apreciado Usuario de Banco Popular

Nuestra sistema te informa que una de tus se encuentra suspendida hasta ‘
El estafadg oo un Banco o
Una ves realizada la validacion automaticamente su tarjeta sera activada

Ad m i n iSt ra Ci 1 obteniendo los beneficios de banca por internet. |

Requerde que tiene solo 12 horas habiles despues de la fecha de vencimiento
para realizar este proceso

mediante el enlace que se le proporciona nuestra nanca por internet, de lo
contrario su tarjeta sera inhabilitada

y tendra que acercase a la sucursal mas cercana para su verificacion y
activacion respetiva.

m

Enlace que lleva a un
sitio web falso

Para obtener mas informacion haga clic agui ahora mismo _



SMISHING

El funcionamiento es similar, se incita al usuario a que acceda a un enlace
facilitado en el mensaje, al objeto de ser dirigido a una pagina web

%



SMISHING. Caso real < +34626496514 -

31e ME e un numero No guardado. Ten
uidado of nplantacion de identidad tanto por
lamads vOZ COMO por mensaje de texic

X ) ) Bloquear nimero
El nGmero de origen tie

prefijo de Espaia

jueves, 2 de mayo

Su paquete llego

a la estacion de

transferencia. Pero

falta la direccion

detallada, enviela a

través del enlace.

En caso contrario el
Incita a “pinchar” sobre el paquete sera devuelto :
enlace fraudulento s itSSS|.COM/ES-COITE0s]

297




SMISHING. Caso real

<« 0

BBVA
Mensaje de texto - SMS un, 15 sept, 18:01
mar, 29 jul, 16:33

Cargo por 3.870.50 EUR
Acceso indebido desde aprobado por defecto en
un dispositivo no una 1 hora. Si no ha sido
reconocido intentando usted llame de
hacer movimientos, inmediatamente
llame inmediatamente al +34631600651

+346/2895274




SMISHING. Caso real

lun, 29 sept, 22:48

Su compra por valor de
9.997 28 EUR se ha
confirmado
correctamente. ( Sino
reconoce dicha accion
llame inmediatamente al
612284707)

jue, 2 oct, 18:51

BBVA: Para |la
transferencia puntual de
14.810,00 EUR y cuenta
destino ES*9021

utiliza el codigo 570245.
NUNCA lo compartas. Si
no reconoces llame al
930302183




Fraude al CEO

Consiste en suplantar al Jefe de una empresa para enganar a
empleados que gestionan los recursos economicos.

-
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FRAUDE DEL CEO

El fraude del CEO tiene como objetivo engaiar a empleados que tienen acceso a los recursos
economicos para que paguen una factura falsa o haga una transferencia desde la cuenta de la
compainia.

;COMO LO HACEN?

A menudo se
Un estafador llama o solicita un pago
envia correos internacional a
electronicos haciéndose bancos fuera de
pasar por un alto cargo Europa.
de la compafifa (p. ¢j. el
Director General). El empleado
transfiere los
Conoce bien como fondos a una
funciona la cuenta controlada

organizacion. por el estafador.

e Las instrucciones sobre
Solicita que se haga un

o aenie como proceder puede
pago urgente. darlas posteriormente
una tercera persona o
Usa expresiones como por correo electrénico.
"Confidencialidad"”, "La N
compaiiia confia en ti", "Ahora . R Solicita al empleado que
mismo no estoy disponible". Hace referencia a una situacion no siga los procedimientos

delicada (p. e]. una inspeccion fiscal,  de autorizacion habituales.
una fusion o una adquisicion).




